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Hacker verschicken E-Mails im Namen des Nationalen Sicherheits- und
Verteidigungsrates: Staatlicher Sicherheitsdienst warnt vor Angriff

13.02.2023

Cyberkriminelle greifen ukrainische Organisationen und Einrichtungen mit Hilfe von Remote Ultilities an. Dies
berichtet der Staatssicherheitsdienst.

Das ist eine maschinelle Ubersetzung eines Artikels aus der Onlinezeitung Korrespondent.net. Die Ubersetzung
wurde weder Uberprift, noch redaktionell bearbeitet und die Schreibung von Namen und geographischen
Bezeichnungen entspricht nicht den sonst bei Ukraine-Nachrichten verwendeten Konventionen.
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Cyberkriminelle greifen ukrainische Organisationen und Einrichtungen mit Hilfe von Remote Ultilities an. Dies
berichtet der Staatssicherheitsdienst.

Es wird darauf hingewiesen, dass Hacker E-Mails versenden, die angeblich im Namen des Nationalen Sicherheits-
und Verteidigungsrates verschickt werden, um sich Fernzugriff auf Computer zu verschaffen.

,Die Spezialisten des CERT-UA haben eine massenhafte Verbreitung von geféhrlichen E-Mails entdeckt, die
angeblich vom Nationalen Sicherheits- und Verteidigungsrat der Ukraine stammen. Sie haben die Betreffzeile ,RE:
Critical Security Update” und einen Anhang in Form eines RAR-Archivs mit dem Titel ,KB5017371 security
update.rar”. Das Archiv enthalt ein Tauschungsbild ,instruction important to read.jpg“ und ein Split-Archiv mit einer
ausfiuihrbaren Datei ,KB5017371.exe", heil3t es in dem Bericht.

Durch Herunterladen, Entpacken und Starten des Archivinhalts wird ein legitimes Remote Utilities-Programm
installiert, das Dritten verdeckten Fernzugriff auf das Gerat ermdglicht. Erkannte Aktivitdten werden mit der

Kennung UAC-0096 verfolgt&

Ubersetzung: DeepL — Worter: 185
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Namensnennung-Keine kommerzielle Nutzung-Weitergabe unter gleichen Bedingungen 3.0 Deutschland Sie
durfen:

¢ das Werk vervielfaltigen, verbreiten und 6ffentlich zuganglich machen
¢ Bearbeitungen des Werkes anfertigen

Zu den folgenden Bedingungen:

Namensnennung. Sie missen den Namen des Autors/Rechteinhabers in der von ihm festgelegten Weise nennen
(wodurch aber nicht der Eindruck entstehen darf, Sie oder die Nutzung des Werkes durch Sie wiirden entlohnt).

Keine kommerzielle Nutzung. Dieses Werk darf nicht fir kommerzielle Zwecke verwendet werden.

Weitergabe unter gleichen Bedingungen. Wenn Sie dieses Werk bearbeiten oder in anderer Weise umgestalten,
veréndern oder als Grundlage fiir ein anderes Werk verwenden, dirfen Sie das neu entstandene Werk nur unter
Verwendung von Lizenzbedingungen weitergeben, die mit denen dieses Lizenzvertrages identisch oder
vergleichbar sind.

¢ Im Falle einer Verbreitung miussen Sie anderen die Lizenzbedingungen, unter welche dieses Werk fallt,
mitteilen. Am Einfachsten ist es, einen Link auf diese Seite einzubinden.

¢ Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die Einwilligung des
Rechteinhabers dazu erhalten.

¢ Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberthrt.

Haftungsausschluss
Die Commons Deed ist kein Lizenzvertrag. Sie ist lediglich ein Referenztext, der den zugrundeliegenden
Lizenzvertrag Ubersichtlich und in allgemeinverstandlicher Sprache wiedergibt. Die Deed selbst entfaltet keine

juristische Wirkung und erscheint im eigentlichen Lizenzvertrag nicht.

Creative Commons ist keine Rechtsanwaltsgesellschaft und leistet keine Rechtsberatung. Die Weitergabe und
Verlinkung des Commons Deeds filhrt zu keinem Mandatsverhaltnis.

Die gesetzlichen Schranken des Urheberrechts bleiben hiervon unberihrt.

Die Commons Deed ist eine Zusammenfassung des Lizenzvertrags in allgemeinverstandlicher Sprache.
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