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Reflexive Kontrolle als Kénigsdisziplin russischer hybrider Kriegflihrung:
Ukrainische Entscheidungsengpasse in einem .nichtlinearen* Konflikt
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Der kirzliche radikale Eingriff des ukrainischen Staates in das Funktionieren Russland-basierter sozialer
Netzwerke und Webseiten in der Ukraine ist nur einer der sich mehrenden Entwicklungen, welche Ukrainer und
Russen immer mehr voneinander entfremden. Dieses Verbot setzt friihere nichtmilitarische MalRnahmen Kiews zur
Schwéachung der Soft Power, 6konomischer Hebel, Geheimdienstaktivitadten usw. des Kremls im
russisch-ukrainischen Konflikt fort. Etliche der ukrainischen Sanktionen gegenuber verschiedenen russischen
Akteuren und Strukturen seit 2014, so auch das Verbot der sozialen Netzwerke und Webseiten, sind unter sowohl
ethisch-moralischen als auch politisch-pragmatischen Gesichtspunkten kritikwirdig. Vor allem reduzieren die
immer neuen Informations-, Handels- und anderen Blockaden Kiews die Kontakte und den Austausch von
Ukrainern mit Staatsbirgern Russlands, die nicht in Moskaus verdeckten Krieg gegen die Ukraine involviert sind
und diesen womoglich sogar verurteilen. Sie vermindern damit auch ukrainische Soft Power in Russland und
behindern Kommunikation mit moglichen Bundnispartnern dort. Oft ist nicht klar, ob und inwieweit diese
ukrainischen MaRnahmen tatsachlich einen Effekt im Sinne der offiziellen Argumentation und Rechtfertigung ihrer
Einfihrung haben. So erschwert z.B. die Behinderung von Russland-basierten Netzwerken und ahnlichen Diensten
nun auch die Kommunikation zwischen Ukrainern in und auf3erhalb der Ukraine, wobei der Nutzen der leicht
umgehbaren Webblockade fir die Abwehr russischer Einflussnahme strittig ist. Wie auch bei friiheren @hnlichen
Malnahmen steht die ukrainische Fiuihrung sowohl im In- als auch Ausland unter mehr oder minder berechtigter
Kritik von Politikern, Birgerrechtlern, Experten, Diplomaten usw.

Der kurzliche radikale Eingriff des ukrainischen Staates in das Funktionieren Russland-basierter sozialer
Netzwerke und Webseiten in der Ukraine ist nur einer der sich mehrenden Entwicklungen, welche Ukrainer und
Russen immer mehr voneinander entfremden. Dieses Verbot setzt friihere nichtmilitarische Mallnahmen Kiews zur
Schwachung der Soft Power, 6konomischer Hebel, Geheimdienstaktivitaten usw. des Kremls im
russisch-ukrainischen Konflikt fort. Etliche der ukrainischen Sanktionen gegeniber verschiedenen russischen
Akteuren und Strukturen seit 2014, so auch das Verbot der sozialen Netzwerke und Webseiten, sind unter sowohl
ethisch-moralischen als auch politisch-pragmatischen Gesichtspunkten kritikwiirdig. Vor allem reduzieren die
immer neuen Informations-, Handels- und anderen Blockaden Kiews die Kontakte und den Austausch von
Ukrainern mit Staatsbiirgern Russlands, die nicht in Moskaus verdeckten Krieg gegen die Ukraine involviert sind
und diesen womdoglich sogar verurteilen. Sie vermindern damit auch ukrainische Soft Power in Russland und
behindern Kommunikation mit méglichen Bindnispartnern dort. Oft ist nicht klar, ob und inwieweit diese
ukrainischen MafRnahmen tatséchlich einen Effekt im Sinne der offiziellen Argumentation und Rechtfertigung ihrer
Einfihrung haben. So erschwert z.B. die Behinderung von Russland-basierten Netzwerken und &hnlichen Diensten
nun auch die Kommunikation zwischen Ukrainern in und auf3erhalb der Ukraine, wobei der Nutzen der leicht
umgehbaren Webblockade fir die Abwehr russischer Einflussnahme strittig ist. Wie auch bei friheren &hnlichen
MaRnahmen steht die ukrainische Fihrung sowohl im In- als auch Ausland unter mehr oder minder berechtigter
Kritik von Politikern, Blrgerrechtlern, Experten, Diplomaten usw.

Die ZweckmaRigkeit und Berechtigung der sich haufenden ukrainischen Verbote und Sanktionen wirft immer &fter
die Frage nach ihrer tatséchlichen Funktion auf, zumal das westliche Vertrauen in den Reformwillen der
Poroschenko-Administration sinkt. Dennoch bleibt das Grundproblem der Durchfiihrung bzw. Unterlassung dieser
MalRnahmen bestehen — namlich die Frage, wie sich ein Staat unter Bedingungen prononciert hybrider
Kriegfuihrung verhalten soll. Anders als in klassischen Kriegen, die freilich auch mit nichtmilitarischen Mitteln
ausgetragen werden, besteht der entscheidende Trick der russischen fortgesetzten ,nichtlinearen Attacke auf den
ukrainischen Staat auf weitestmdglicher Umgehung oder zumindest Verschleierung der Anwendung roher
Waffengewalt. Dies ist vermutlich ein Vorgehen, das einerseits aus freien Stlicken und andererseits
gezwungenermalfien vom Kreml gewéhlt wurde. Zum einen ist der ukrainische Staat sowohl von seiner Verfassung
und seinen Ressourcen her als auch bezuglich seiner internationalen Einbettung und Auf3endarstellung Russland
derart unterlegen, dass sich eine Vermeidung riskanterer militéarischer Interventionen und stattdessen eine
hochaktive Nutzung nichtmilitéarischer Instrumente zu seiner Untergrabung anbietet. Hinzu kommt, dass Russland
und die Ukraine durch ihre lange gemeinsame Zugehdérigkeit zunachst zum Zaren- und spéater zum Sowijetreich bis
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heute eng miteinander verbunden bleiben. Die Vielfalt an weiterhin existenten Kanalen zwischen den beiden
kriegfihrenden Landern offeriert dem Kreml eine breite Palette an Einflussmdglichkeiten, Hebelkraften und
Spielwiesen, welche vom Westen haufig nur unvollsténdig erkannt und verstanden werden.

Zum anderen soll mit der Konzentration auf nichtmilitarische psychologische, 6konomische, kulturelle,
informationstechnische usw. Kriegfiihrung — neben der fortgesetzten low-intensity warfare im nur scheinbar
eingefrorenen Konflikt im Donezbecken — der Fakt eines fortgesetzten Krieges in Europa und der russischen
Verantwortung fur ihn moéglichst weit heruntergespielt werden. Diese Gratwanderung des Kremls ist unter anderem
durch die weiterhin enge Vernetzung der russischen Wirtschaft mit dem Westen und damit zusammenhangender
Verwundbarkeit gegeniber westlichen Sanktionen bedingt. Auch muss sich die Kremlfihrung aufgrund der
Unpopularitat eines etwaigen offenen Angriffs Moskaus auf ein Brudervolk in der russischen Bevélkerung
zurlickhalten. So besteht fir den Kreml das gré3te Risiko eines auch in Russland allmahlich um sich greifenden
Verantwortungsgefihls fir den Abschuss eines malaysischen Passagierflugzeugs am 17. Juli 2014 nicht so sehr in
daraus resultierender nationaler Scham fur diese offenbar unbeabsichtigte Massentdtung. Noch problematischer
ware an einer breiten russischen Anerkennung von Moskaus Schuld fir dieses Verbrechen, dass damit auch
zugegeben werden musste, dass die russische Armee bereits im Juli 2014 mit schwerer Militartechnik auf
ukrainischem Staatsgebiet prasent war. Dies wirde die auch im Westen bislang erstaunlich erfolgreiche Mar vom
Burgerkrieg, in den sich Russland erst spéter und quasi gezwungenermalf3en eingemischt habe, untergraben.

Vor diesem Hintergrund instrumentalisiert der Kreml eine Vielzahl nichtmilitarischer Mittel, Strukturen und
Institutionen zur Unterwanderung, Diffamierung und Frustrierung der Ukraine — von supermodernen
Informationstechnologien tiber massive Propagandakampagnen im Stile der totalitaren Regime des 20.
Jahrhunderts bis zu traditionellen Institutionen, wie der Russischen Orthodoxen Kirche. Der Kreml benutzt hier
zudem ganz offensichtlich die KGB-erprobte Methode der ,reflexiven Kontrolle®, mittels derer der Gegner zu
Handlungen provoziert bzw. sogar getrieben werden soll, die letztlich eher dem Kreml als dem Aggressionsopfer
nitzen. Ein Beispiel war die Nominierung einer behinderten russischen Sangerin fiir den Kiewer
Eurovisionswettbewerb 2017, obwohl der Kreml wusste, dass dieser Sangerin aufgrund eines friheren Auftritts auf
der besetzten Krim und des damit zusammenhangenden illegalen Grenziubertritts der Sangerin auf ukrainisches
Staatsterritorium vermutlich die Einreise in die Ukraine verweigert wird. Kiew sah sich zur Aufrechterhaltung seiner
offiziellen Position zur Krim-Annexion tatsachlich gezwungen, der Sangerin die Teilnahme am internationalen
Wettbewerb in Kiew zu verweigern, und etliche internationale Medien sowie andere Beobachter verurteilten mehr
oder minder stark die ukrainische Fuhrung fur ihr scheinbar diskriminatorisches Verbot. Sowohl die Reaktion der
ukrainischen Fuhrung, als auch die Reflexe etlicher ,unbeteiligter* Beobachter waren ganz offensichtlich vom
Kreml gewollt. Solche Operationen und diese Ergebnisse stellen die Idealvariante russischer ,aktiver
MaRnahmen* dar.

Wann, wo, wie und inwieweit der ukrainische Staat auf die diversen russischen Unterwanderungsaktionen
reagieren soll, ohne mit seinen Gegenmalnahmen noch gréReren Schaden anzurichten, ist daher eine Frage, die
sich in Kiew fast taglich stellt. Eine zielfihrende Féallung und Durchfiihrung entsprechender Entscheidungen wird
dadurch verkompliziert, dass die Qualifikation vieler ukrainischer Staatsbeamten — vor allem aufgrund der niedrigen
staatlichen Gehdlter — zu wiinschen ubrig lasst. Hinzu kommt, dass solche Kontraaktionen teils auch
innenpolitischen Dynamiken folgen und manchmal eher Ausdruck von 6ffentlichen Patriotismuswettbewerben als
von Implementierung wohldurchdachter Gegenstrategien darstellen. Das Anheizen solcher innenpolitischen
Spannungen, nationalistischen Uberhéhungen und emotionaler Diskussionen ist im Sinne des Kremls. Bleibt zu
hoffen, dass die Ukrainer einen kilhlen Kopf behalten und sich trotz des fast taglichen Blutzolls des Krieges nicht
zu weiteren Uberreaktionen verleiten lassen.

Autor: Andreas Umland — Waorter: 1045
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Namensnennung-Keine kommerzielle Nutzung-Weitergabe unter gleichen Bedingungen 3.0 Deutschland Sie
durfen:

e das Werk vervielfaltigen, verbreiten und 6ffentlich zuganglich machen
¢ Bearbeitungen des Werkes anfertigen

Zu den folgenden Bedingungen:

Namensnennung. Sie missen den Namen des Autors/Rechteinhabers in der von ihm festgelegten Weise nennen
(wodurch aber nicht der Eindruck entstehen darf, Sie oder die Nutzung des Werkes durch Sie wiirden entlohnt).

Keine kommerzielle Nutzung. Dieses Werk darf nicht fir kommerzielle Zwecke verwendet werden.

Weitergabe unter gleichen Bedingungen. Wenn Sie dieses Werk bearbeiten oder in anderer Weise umgestalten,
veréndern oder als Grundlage fiir ein anderes Werk verwenden, diurfen Sie das neu entstandene Werk nur unter
Verwendung von Lizenzbedingungen weitergeben, die mit denen dieses Lizenzvertrages identisch oder
vergleichbar sind.

¢ Im Falle einer Verbreitung miussen Sie anderen die Lizenzbedingungen, unter welche dieses Werk fallt,
mitteilen. Am Einfachsten ist es, einen Link auf diese Seite einzubinden.

¢ Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die Einwilligung des
Rechteinhabers dazu erhalten.

¢ Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberthrt.

Haftungsausschluss
Die Commons Deed ist kein Lizenzvertrag. Sie ist lediglich ein Referenztext, der den zugrundeliegenden
Lizenzvertrag Ubersichtlich und in allgemeinverstandlicher Sprache wiedergibt. Die Deed selbst entfaltet keine

juristische Wirkung und erscheint im eigentlichen Lizenzvertrag nicht.

Creative Commons ist keine Rechtsanwaltsgesellschaft und leistet keine Rechtsberatung. Die Weitergabe und
Verlinkung des Commons Deeds filhrt zu keinem Mandatsverhaltnis.

Die gesetzlichen Schranken des Urheberrechts bleiben hiervon unberihrt.

Die Commons Deed ist eine Zusammenfassung des Lizenzvertrags in allgemeinverstéandlicher Sprache.
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