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Strafverfolgungsbehérden haben einen 25-jahrigen Hacker enttarnt, der Schadsoftware zur Datenverschllisselung
verbreitet und Angriffe auf auslandische Unternehmen durchgefiihrt hat. Die Opfer erlitten Verluste in H6he von
mehr als 150 Millionen Dollar. Dies teilte der Pressedienst des Innenministeriums am Montag, 4. Oktober, mit.

Das ist eine maschinelle Ubersetzung eines Artikels aus der Onlinezeitung Korrespondent.net. Die Ubersetzung
wurde weder Uberprift, noch redaktionell bearbeitet und die Schreibung von Namen und geographischen
Bezeichnungen entspricht nicht den sonst bei Ukraine-Nachrichten verwendeten Konventionen.

??7?

Strafverfolgungsbehérden haben einen 25-jahrigen Hacker enttarnt, der Schadsoftware zur Datenverschlisselung
verbreitet und Angriffe auf ausléndische Unternehmen durchgefuihrt hat. Die Opfer erlitten Verluste in Hohe von
mehr als 150 Millionen Dollar. Dies teilte der Pressedienst des Innenministeriums am Montag, 4. Oktober, mit.

Der Hacker wurde im Rahmen einer internationalen Polizeiaktion identifiziert, an der Interpol und Europol sowie
franzésische und amerikanische Strafverfolgungsbehdrden beteiligt waren.

Die Virensoftware wurde auf die Gerate des Unternehmens Ubertragen, indem man sich in die Remote-Desktop-
Software (Server) eines Benutzers hackte und Spam-E-Mails mit bésartigem Inhalt an die E-Mail-Konten des
Unternehmens schickte.

Insgesamt griff der Hacker mehr als 100 ausléndische Unternehmen in Nordamerika und Europa an. Zu den
Opfern gehoérten bekannte globale Energie- und Reiseunternehmen sowie Technologieentwickler. Der Hacker
forderte ein Losegeld fur die Wiederherstellung des Zugriffs auf die Daten. Der Schaden, der den Opfern
entstanden ist, belauft sich auf bis zu 150 Millionen USD.

Die Strafverfolgungsbehérden fanden heraus, dass der Hacker einen Komplizen hatte, der dabei half, das kriminell
erlangte Geld abzuheben.

Die Wohnung des Verdachtigen und die Wohnungen seiner Verwandten wurden durchsucht. Es wurden
Computerausristung, Mobiltelefone, Fahrzeuge und iber 360.000 Dollar in bar beschlagnahmt. Dartber hinaus
wurden 1,3 Millionen Dollar in den Kryptowahrungs-Geldbérsen der Angreifer gesperrt.

Bildergalerie ansehen: Ukrainischer Hacker nach Angriff auf mehr als hundert auslandische Unternehmen enttarnt
Das Strafverfahren wurde wegen unbefugten Eingriffs in Computer, Computersysteme, Computernetze oder
Telekommunikationsnetze (Artikel 361, Teil 2 des ukrainischen Strafgesetzbuches) und Legalisierung
(Geldwasche) von illegal erworbenem Eigentum (Artikel 209, Teil 3 des ukrainischen Strafgesetzbuches)
eingeleitet. Dem Verdachtigen drohen bis zu 12 Jahre Haft und die Beschlagnahmung seines Eigentums. Die
Ermittlungen sind noch nicht abgeschlossen.

Wie bereits berichtet, haben die Hacker Daten von mehr als 100 Institutionen und Unternehmen gestohlen.

Russland sagt, Hackerangriffe aus der Ukraine

Ubersetzung: DeepL. — Worter: 332
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Namensnennung-Keine kommerzielle Nutzung-Weitergabe unter gleichen Bedingungen 3.0 Deutschland Sie
durfen:

¢ das Werk vervielfaltigen, verbreiten und 6ffentlich zuganglich machen
¢ Bearbeitungen des Werkes anfertigen

Zu den folgenden Bedingungen:

Namensnennung. Sie missen den Namen des Autors/Rechteinhabers in der von ihm festgelegten Weise nennen
(wodurch aber nicht der Eindruck entstehen darf, Sie oder die Nutzung des Werkes durch Sie wiirden entlohnt).

Keine kommerzielle Nutzung. Dieses Werk darf nicht fir kommerzielle Zwecke verwendet werden.

Weitergabe unter gleichen Bedingungen. Wenn Sie dieses Werk bearbeiten oder in anderer Weise umgestalten,
veréndern oder als Grundlage fiir ein anderes Werk verwenden, dirfen Sie das neu entstandene Werk nur unter
Verwendung von Lizenzbedingungen weitergeben, die mit denen dieses Lizenzvertrages identisch oder
vergleichbar sind.

¢ Im Falle einer Verbreitung miussen Sie anderen die Lizenzbedingungen, unter welche dieses Werk fallt,
mitteilen. Am Einfachsten ist es, einen Link auf diese Seite einzubinden.

¢ Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die Einwilligung des
Rechteinhabers dazu erhalten.

¢ Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberthrt.

Haftungsausschluss
Die Commons Deed ist kein Lizenzvertrag. Sie ist lediglich ein Referenztext, der den zugrundeliegenden
Lizenzvertrag Ubersichtlich und in allgemeinverstandlicher Sprache wiedergibt. Die Deed selbst entfaltet keine

juristische Wirkung und erscheint im eigentlichen Lizenzvertrag nicht.

Creative Commons ist keine Rechtsanwaltsgesellschaft und leistet keine Rechtsberatung. Die Weitergabe und
Verlinkung des Commons Deeds filhrt zu keinem Mandatsverhaltnis.

Die gesetzlichen Schranken des Urheberrechts bleiben hiervon unberihrt.

Die Commons Deed ist eine Zusammenfassung des Lizenzvertrags in allgemeinverstandlicher Sprache.
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